Ozel Nitelikli Kisisel
Verilerin Korunmasi ve
Islenmesi Politikasi

BUNYAN BELEDIYESI



1. AMAC

Bu dokiimanin amaci, BUNYAN BELEDIYE BASKANLIGI binyesinde kisisel verilerin korunmasi, bilgi
guvenligi, erisim yetkilendirme, fiziksel giivenlik, tedarikci yonetimi, gerez yonetimi, ihlal midahalesi ve
saklama-imha sireclerinin hukuka uygun, olctlebilir, denetlenebilir ve kurumsal sekilde yaratilmesini
saglamaktir.

2. KAPSAM

Bu dokiiman; BUNYAN BELEDIYE BASKANLIGI birimleri, calisanlari, gecici/sézlesmeli personeli, hizmet
alimi yoluyla gbrev yapan personel, meclis ve enciimen slrecleri, tedarikgiler, veri isleyenler, belediye
adina kisisel veri isleme sireglerine dahil olan tim kisi ve birimler ile elektronik/fiziki kayit ortamlarini
kapsar.

3. DAYANAK

Bu dokiman; 6698 sayili Kisisel Verilerin Korunmasi Kanunu, Aydinlatma YUkUmlGlGginin Yerine
Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig, Veri Sorumlusuna Basvuru Usul ve Esaslari
Hakkinda Teblig, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik, Veri Sorumlulari Sicili Hakkinda Yonetmelik, Kisisel Verileri Koruma Kurulu kararlari, Kisisel
Veri Guvenligi Rehberi, 5393 sayili Belediye Kanunu ve BUNYAN Belediyesi hizmet sirecleri esas
alinarak hazirlanmistir.

4. TANIMLAR VE KISALTMALAR

KAVRAM ACIKLAMA

Kanun 6698 sayili Kisisel Verilerin Korunmasi Kanunu.

Kurul Kisisel Verileri Koruma Kurulu.

Kurum BUNYAN BELEDIYE BASKANLIGI

Kisisel Veri Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirlu bilgi.

Ozel Nitelikli Kigisel Veri

KVKK m.6 kapsaminda sayilan saglik, ceza mahk{miyeti,
biyometrik/genetik veri ve diger 6zel nitelikli kisisel veriler.

ilgili Kisi

Kisisel verisi islenen gercek kisi.

Veri Sorumlusu

Kisisel verilerin isleme amac ve vasitalarini belirleyen gercek veya tizel
kisi.

Veri isleyen

Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel veri
isleyen gercek veya tlzel kisi.

ilgili Kullanici

Kisisel verilere gérev ve yetkisi kapsaminda erisen kisi veya birim.

Kayit Ortami

Kisisel verilerin bulundugu elektronik veya fiziki ortam.




5. GOREV VE SORUMLULUKLAR

 Belediye Baskani ve Ust yonetim, kisisel veri glivenligi kiltlrinin olusturulmasi, kaynak tahsisi, onay
ve gozetim faaliyetlerinden sorumludur.

* KVK Komisyonu veya gorevlendirilen sorumlu ekip, dokiimanlarin giincelligini, aydinlatma sireclerini,
ilgili kisi basvurularini, ihlal ydnetimini, envanter ve VERBIS uyumunu takip eder.

e Birim amirleri, kendi birim sireglerinde kisisel verilerin amagla baglantili, sinirli ve 6lgull islenmesini,
erisim yetkilerinin kontrolinU ve personel farkindaligini saglar.

* Bilgi islem/teknik sorumlular, ag, sistem, kullanici hesabi, yedekleme, loglama, parola, zararl yazilim
ve yetki kontrollerinin uygulanmasini saglar.

» TUm calisanlar, gizlilik, veri minimizasyonu, gtivenli aktarim, temiz masa/temiz ekran ve ihlal bildirimi
kurallarina uymakla yukdmludur.

e Tedarikciler ve veri isleyenler, sozlesme, protokol ve taahhitlerde yer alan veri glvenligi
yukimlaltklerine uygun hareket eder.

6. UYGULAMA ESASLARI

* Kisisel veri isleme faaliyetleri envanterde tanimlanan amag, hukuki sebep, veri kategorisi, alici grubu,
saklama siresi ve guvenlik tedbirleriyle uyumlu yaratalar.

e Yeni hizmet, web formu, basvuru kanali, tedarikci, yazilim veya kamera alani devreye alinmadan
once ilgili aydinlatma metni, acik riza ihtiyaci, veri minimizasyonu, saklama slresi ve aktarim riski
degerlendirilir.

» BUNYAN Belediyesi web sitesi, iletisim ve ¢coziim merkezi kanallari, evliendirme islemleri, ruhsat/imar,
belediye hizmet, zabita, ihale, meclis/encimen ve duyuru sirecleri ayri isleme faaliyeti olarak ele
ahnir.

e Ozel nitelikli kisisel veriler, yalnizca kanuni zorunluluk veya acik ve oélcili bir sirec gerekliligi
bulunmasi halinde islenir; erisim yetkisi daraltilir ve gtivenli aktarim uygulanir.

7. KAYIT, KANIT VE RAPORLAMA
» Bu dokiiman kapsaminda yapilan islemler; basvuru kayitlari, tutanaklar, erisim/yetki kayitlari, egitim
listeleri, ihlal formlari, imha tutanaklari, tedarikci sozlesmeleri ve denetim raporlariyla kanitlanir.

e Kayitlar saklama-imha politikasinda belirtilen slreler boyunca vyetkisiz erisime kapal sekilde
muhafaza edilir.

8. GOZDEN GEGIRME VE SUREKLI iYILESTIRME
e DokUman vyilda en az bir kez veya mevzuat, sistem, hizmet, organizasyon, web sitesi, kamera alan,
tedarikci veya veri isleme faaliyeti degistiginde gdzden gegirilir.
e Denetimlerde tespit edilen uygunsuzluklar icin duzeltici/onleyici faaliyet plani hazirlanir ve
tamamlanma durumu takip edilir.



TEKNIK VE iDARi TEDBIRLER

Teknik Tedbirler
» Ag glivenligi ve uygulama glvenligi tedbirleri uygulanir; glvenlik duvari, glincel antiviriis/EDR, yama
yonetimi ve guvenli yapilandirma kontrolleri takip edilir.

e Kullanici hesaplari kisiye 6zel acilir; ortak hesap kullanimi zorunlu haller disinda yasaktir ve istisnalar
kayit altina alinir.

e Erisim loglari, 5651 ve ilgili bilgi glvenligi gereklilikleri kapsaminda kullanici midahalesi olmayacak
sekilde tutulur, korunur ve yalnizca yetkili kisilerce incelenir.

e Yetki matrisi olusturulur; gorev degisikligi, isten ayrilis, s6zlesme bitisi veya hizmet sonlanmasi
halinde erisimler gecikmeksizin kapatilir.

« Ozel nitelikli kisisel veriler elektronik ortamda sifreli, erisimi kisitli ve ayri yetkilendirme ile tutulur; e-
posta ile aktarim zorunluysa sifreli gonderim ve ayri kanal parola iletimi uygulanir.

e Yedekleme, geri donUs testi, fiziksel ortam glvenligi, tasinabilir medya kontrold, givenli silme ve
arsiv guvenligi strecleri uygulanir.

idari Tedbirler
* Kisisel veri isleme envanteri ve saklama-imha matrisi birim siregleriyle eslestirilir; yeni hizmet veya
sistem devreye alinmadan 6nce veri koruma degerlendirmesi yapilir.

e Aydinlatma metinleri ilgili basvuru formlarinda, hizmet noktalarinda, web sitesinde ve gerektiginde
fiziksel alanlarda erisilebilir kilinir.

e Calisanlara ve ilgili gorev gruplarina periyodik KVKK, bilgi givenligi, ihlal bildirimi, parola ve glvenli
aktarim egitimleri verilir.

e Tedarikci ve veri isleyen sozlesmeleri, kisisel veri gtivenligi, gizlilik, alt isleyen, ihlal bildirimi, denetim
ve iade/imha hiktmleri icerecek sekilde duzenlenir.

* Kisisel veriler kagit ortaminda kilitli dolap/arsivde; elektronik ortamda yetki sinirlamasi ile saklanir.
Fazla, glincel olmayan veya amac disi veri islenmemesi esastir.

« ihlal siiphesi halinde deliller korunur, olay kayit altina alinir ve KVK Komisyonuna derhal bildirilir.

ILGiLi DOKUMANLAR
* Kisisel Veri isleme Envanteri
* Kisisel Veri Saklama ve imha Politikasi
* ilgili Kisi Basvuru Formu
* Veri ihlali ilk Bildirim Formu
* Genel Givenlik Talimati
e Kullanici Parola Yonetimi ProsedUr(
* Tedarikgi ve Veri isleyen Yonetimi Prosedir(
e Kamera Kayit Sistemi Yonetimi ProsedUr(



